UBND TiNH NINH THUAN  CONG HOA XA HOI CHU NGHTA VIET NAM
BAN DAN TOC Poc 1ap - Tw do - Hanh phc

S6: OA /Qb-BDT Ninh Thuén, ngay thang 02 nam 2020

QUYET PINH
vEé viéc ban hanh Quy ché ddm bdao an toan, an ninh théng tin trong
hoat d@ng (rng dupg cdong,nghé thong,tin cta Ban Dan tdc tinh Ninh Thuén

TRUONG BAN DAN TOC TiNH NINH THUAN

Can clr Luat giao dich dién tir ngay 29/11/2005;

Can clr Luat cong nghé thdng tin ngay 29/6/2006;

Can ct Luat an toan thdng tin mang ngay 19/11/2015;

Can cr Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cta Chinh pha vé
trng dung cong nghé théng tin trong hoat déng clia co quan nha nuéc;

Can cit Nghi dinh s6 72/2013/NB-CP ngay 15/7/2013 cta Chinh phl quy
dinh vé viéc quan ly, cung cép, st dung dich vu internet va théng tin trén mang;

Can clr Quyét dinh s6 55/2018/QD-UBND, ngay 13/7/2018 cla Uy ban
nhan dan tinh Ninh Thuén vé viéc quy dinh chic ndng, nhiém vy, quyén han va
co cdu to chtrc ctia Ban Dan toc tinh Ninh Thuan;

Xét dé nghi ctia Chanh Thanh tra Ban Dan toc,

QUYET DINH:

DBiéu 1. Ban hanh Quy ché dam bdo an toan, an ninh thoéng tin trong hoat
dong (*ng dung cbng nghé théng tin cia Ban Dan toc tinh Ninh Thuan, gébm 6
Chuong va 17 Diéu.

Diéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

biéu 3. Chanh Thanh tra, Trwdng phong chuyén mén thuéc Ban cung
toan thé can bd, cong chirc chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan:
-Nhu Piéu 3;

- Lanh dao Ban;
- Lwu: VT, TTr.






UBND TiNH NINH THUAN  CONG HOA XA HOI CHU NGHTA VIET NAM
BAN DAN TOC Poc 1ap - Tw do - Hanh phuc

QUY CHE
PBam bao an toan, an ninh théng tin trong hoat déng &*ng dung
cong nghé théng tin ctia Ban Dan toc tinh Ninh Thuan
(Ban hanh kém theo Quyét dinhsd 0Z /QD-BDT ngay \ %02/2020
cla Ban Dan téc tinh Ninh Thuan)

Chuong |
QUY BINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé bdo ddm an toan thong tin trong hoat dong (ng
dung cdng nghé thdng tin cta Ban Dan toc tinh Ninh Thuan.

biéu 2. B6i twvong ap dung

Quy ché nay ap dung ddi voi tat cd cac phong; can bd, cdng chirc tham gia
van hanh, khai thac cac hé thdng théng tin ciia Ban Dan toc.

Dbiéu 3. Giai thich tir ngl

Trong Quy ché nay, céc tlr nglr dwdi day dwgc hiéu nhu sau:

1. Mang: La khai niém chi mang vién théng c6 dinh, di dong, Internet va
mang may tinh.

2. Tai khoadn: Bao gom tén tai khoan va mat khau cltia nguoi stv dung.

3. Hé théng théng tin: La tap hop thiét bi phan cing, phan mém va co s&
dir liu duwoc thiét 1ap phuc vu muc dich tao lap, cung cép, truyén dua, thu thap,
X ly, lwu trir va trao d6i thong tin.

4. An toan thong tin: La su bao vé thdng tin va hé thong théng tin tranh bi
truy nhap, st dung, tiét 19, gian doan, sira doi hodc pha hoai trai phép nham bao
ddm tinh nguyén ven, tinh bdo mat va tinh kha dung cua théng tin.

5. Phan mém doc hai: La phan mém cé kha nang gay ra hoat déng khéng
binh thuong cho mét phan hodc toan bd hé théng thdng tin hodc thwc hién sao
chép, stra doi, xoa bo trai phép thong tin lwu tri trong hé thong thong tin.

6. Nguoi st dung: Can bd, cong chtrc.

7. Can bd quan tri mang: La can b6 dwoc giao phu trach céng tac ddm bao
ha tang, iing dung, co s& di liéu va an toan, an ninh théng tin cho viéc trién khali,
van hanh, khai thac hé thong CNTT tai Ban Quan ly.



Chuong Il
NOI DUNG BAO DPAM AN TOAN THONG TIN

Diéu 4. Cac bién phap quan ly ky thuat co ban trong cong tac bao
dam an toan thoéng tin

1 T6 chirc mb hinh mang: Cai dat, cau hinh, to chirc hé thong mang theo
md hinh mang ngang hang. Khi thiét lap cac dich vu trén méi trudng mang
Internet, chi cung cap nhitng chirc nang thiét yéu nhat bdo ddm duy tri hoat dong
cla hé thong thong tin; han ché si dung chiic nang, cong giao tiép mang, giao
thirc va cac dich vu khong can thiét.

2. Quan ly hé théng mang khong day (Wireless LAN): Khi thiét 1ap mang
khéng day, can thiét l1ap cac thdng s6 an toan va dinh Ky it nhat 3 thang thay doi
mat khau truy cap nham ting curdng cong tac bao mat.

3. T6 chiic quan ly tai khodn: Tién hanh ra soat it nhat 6 thang mot lan céac
tai khoan va dinh danh ngu®i dung trong hé théng théng tin. Huy tai khoan,
quyén truy nhap hé théng théng tin, thu hoi lai tat ca cac tai san lién quan toi hé
théng théng tin (khda, thé nhan dang, thuv muc lwu tri,...) d6i véi nguodi st dung
khéng con cbng tac hodc khdng con s dung do dwoc cap tai khodn moi.

4. Quan ly dang nhap hé théng: Cac hé thdng théng tin can gi¢i han s6 lan
dang nhap vao hé thong, tv ddng khda tai khoan khi lién tuc dang nhap sai vuot
qua sb lan quy dinh. T6 chirc theo ddi, giam sat tdt cd cac phwong phap dang
nhap tir xa, nhat la cac trwong hop dang nhap vao hé théng véi muc dich quan
tri.

5. Chong phan mém doc hai: Trién khai cac phan mém chdng mé doc trén
cac may tinh, thiét bi di dong trong mang dé phéat hién, loai trlr phan mém doc
hai. Thudng xuyén cap nhat cac phién ban mai, cac ban va 16i cta cac phan mém
chéng virus dé bdo dam chwong trinh quét virus clia co quan trén cac may tinh
lubn duoc cap nhat méi nhat; thiét 1ap ché do quét thuong xuyén it nhat tuan 01
lan. Thuong xuyén cap nhat ban va cac 16 hong bado mét clia hé diéu hanh va cac
phan mém (ng dung trén may tinh dé han ché tdi da rti ro mat an toan thong tin.

6. B4&o dam an toan cho Trang thong tin dién t&: Thuc hién theo huéng
dan tai Cong van s6 2132/BTTTT-VNCERT ngay 18/7/2011 cla Bd Thong tin
va Truyén thong vé viéc huéng dan dam bao an toan thong tin cho cac
Cong/Trang thong tin dién tt.

7. Thiét 1ap co ché sao lwu va phuc héi cho may tram: May tram can dwgc
thurc hién céac bién phap sao lvu di liéu, théng tin quan trong nham phuc vu cho
cbng tac phuc hoi di¥ lieu mét cach nhanh nhét.

8. XU ly khan cdp: Khi phat hién hé thong thong tin bi tdn céng can thuc
hién cac budc co ban sau:

a) Buoc 1: Ngat két ndi may tinh ra khoi mang;

b) Buwéc 2: Sao chép toan bd dir liéu clia hé thong ra thiét bi luu triv (phuc
vu cho hoat dong phan tich, diéu tra);



¢) Budc 3: Khdi phuc hé théng bang céach chuyén dit liéu sao ltu mdi nhat
dé hé thong hoat dong tro lai;

d) Budc 4: Chu tri, phdi hop voéi cac co quan lién quan thanh 1ap doan
ki€ém tra an toan thdng tin dinh ky hang nam hodac kiém tra dot xuat khi phat hién
c6 cac dau hiéu vi pham an toan thong tin.

biéu 5. Cac bién phap quan ly van hanh trong céng tac bdo ddm an
toan thong tin

1 D6i véi can bd chuyén trach Cong nghé théng tin (CNTT)

a) Trién khai, thwc hién cac ndi dung clia Diéu 4 Quy ché nay;

b) Nam vitng va thuc hién nghiém tdc cac quy dinh vé bao vé bi mat Nha
nwéc. Thuong xuyén tw cap nhat cac kién thic vé an toan thdng tin, nguy co
tiem an co6 the gady mat thong tin va cac bién phap phong tranh khi tién hanh cac
hoat dong quan ly hay ky thuat nghiép vu;

c) Phdi hop chat ché voi co quan Cong an trong cdng tdc phong ngira, dau
tranh, ngan chan cac hoat déng xam pham an toan, an ninh thong tin.

2. BO6i v&i ngudi st dung

a) Thuong xuyén cap nhat nhitng chinh sach, quy trinh, thd tuc an toan
théng tin ctia don vi cling nhuv thuc hién nhitng huéng dan vé an toan théng tin
cla can bd chuyén trach cong nghé thong tin;

b) Han ché viéc sir dung chirc nang chia sé tai nguyén, khi st dung chiic
nang nay can bat thudc tinh bao mat bang mat khau va thiyc hién viéc thu hoi
chirc nang nay khi da st* dung xong;

c) Céc tai khodn dang nhap hé diéu hanh can phai dat mat khau, khi khéng
str dung thi phai khoa tai khoan.

Chuwong 11
QUY BINH BAO PAM AN TOAN THONG TIN

Diéu 6. B4o vé bi mat nha nuéc trong hoat dong *rng dung cong nghé
thong tin

1. Quy dinh vé soan thao, in an, phat hanh va sao chup tai liéu mat

a) Khong duoc sir dung may tinh néi mang internet dé soan thao van ban,
chuyén giao, lvu trir thong tin ¢d ndi dung thudc bi mat nha nuwéc; cung cap tin,
tai liéu va dua thong tin bi mat nha nuwéc trén Trang théng tin dién tu;

b) Khdng duwoc in, sao chup tai liu bi mat nha nuéc trén cac thiét bi két
noi mang internet;

2. Khi slra chita, khic phuc cac s c¢6 clia may tinh ding soan thao van
ban mat, cac phong phai bao cdo cho nguti c6 thdm quyén. Khong duwoc cho
phép cac Q12 ty tv nhan hodc ngudi khdng co trach nhiém tryc tiép stra chira,
Xt 1y, khac phuc su c6;



3. Trwac khi thanh ly cac may tinh trong cac co quan nha nuwéc, can bo
chuyén trach cdng nghé thdng tin phai dung cac bién phap ky thuat xoa bé vinh
vien dit liéu trong 6 clrtng may tinh.

Diéu 7. Quy dinh vé cdp phat, thu hoi, cap nhat va quan ly cac tai
khoan truy cap vao hé théng thong tin

Can bod quéan tri mang quan ly, cép tai khoan ca nhan va phan quyén truy
cap cho nguoi str dung trén tat cd cac may tram dat tai cac phong thuéc Ban.
Huwdng dan ngudi st dung thay déi mat khdu ngay sau khi dang nhap lan dau
tién; bao vé thong tin cla tai khodn theo quy dinh.

Piéu 8. Co ché sao lwu di liéu

1. Can bd quan tri mang phdi hop voi cac don vi cé lién quan thuc hién
xac dinh cac thdng tin, thwc hién quy trinh sao lvu dy phong va phuc héi cho cac
phan mém, dir liéu can thiét theo quy dinh, quy trinh sao luu, lvu tri hién co.

2. D liéu sao luu phai dwgc lwu trir an toan trén Hé thdng lwu trir du
phong, thiét bi lvu tri ngoai va dwgc ki€ém tra thwdng xuyén dam bdo san sang
cho viéc st dung khi can; viéc kiém tra, phuc hoi hé thong tir div liéu sao lvu toi
thi€u 6 thang mot lan (hoac khi cé yéu cau dot xuét).

Piéu 9. Co ché thong tin, bao céo va khéc phuc sv ¢ an toan, an ninh
théng tin

1. BA&i voi nguoi st dung

a) Thong tin, bao céo Kkip thi cho can bd quan tri mang cla co quan khi
phat hién cac su c6 gady mét an toan, an ninh théng tin mang trong qué trinh tham
gia vao hé thong thong tin;

b) Phéi hop tich cuc trong sudt qua trinh giai quyét va khac phuc s 6.

2. BOi véi can bd quan tri mang

a) Ap dung moi bién phap dé khic phuc va han ché thiét hai do su ¢ xay
ra, 1ap bién ban bao cdo lanh dao Ban;

b) Cung cap day dd, chinh xac, kip thoi nhitng thong tin can thiét; thuc
hién theo ding hudng dan va tao diéu kién thuan lgi cho co quan chirc nang
(Céng an tinh, S& Thoéng tin va Truyén thong...) tham gia khac phuc su cd.

Chuwong VI
TRACH NHIEM BAO BAM AN TOAN THONG TIN VA
CHE P § BAO CAO KIEM TRA DINH KY VA BDQT XUAT

Diéu 10. Trach nhiém cta Truédng ban

1 Trudng ban chiu trach nhiém truéc UBND tinh trong cong tac dam bao
an toan hé thong théng tm cla Ban Dan téc;



2. Khi ¢6 su ¢d hodc nguy co méat an toan thong tin, kip thoi st dung cén
bd chuyén trach vé an toan, an ninh théng tin cla co quan &p dung moi bién
phap k¥ thuat dé khéc phuc, han ché thip nhit mic thiét hai co thé xay ra;

3. Tao diéu kién thuan loi cho cac co quan chic nang tham gia khac phuc
su cb va thuc hién dang theo hwéng dan;

4. Phan cdng can bd chuyén trach vé an toan hé thong thong tin, ddm bao
an ninh théng tin, bado mat trvéc khi ti€n hanh cac hoat dong quéan ly, van hanh
hé théng théng tin. Tao diéu kién cho can bd chuyén trach duoc hoc tap, tiép thu
cbng nghé va kién thirc vé an toan bdo mat thong tin;

5. Téng hgp tinh hinh an toan, an ninh théng tin va bdo mat cla hé thdng
thong tin theo dinh ky hang ndm dé tong hop bdo cdo S& Thong tin va Truyén
théng va UBND tinh.

DPiéu 11. Trach nhiém cua lanh dao cac Phong thudc Ban

Pho bién, to chic trién khai thuc hién tot cac quy dinh tai quy ché nay doi
v@i toan thé can bd, cong chirc trong Phong. Khi gap s cd can phdi hop véi S
Thong tin va Truyén théng cung cép thdng tin va tao diéu kién cho cac don vi cé
chtrc ndng trién khai céng tac kiém tra khac phuc kip thoi, nhanh chong va dat
hiéu qua.

Dbiéu 12. Trach nhiém clia Nguwoi sir dung

1. Nghiém chinh ché@p hanh cac quy dinh, quy trinh vé an toan, an ninh
thdng tin cua co quan cling nhv quy dinh khac cua phap luat, nang cao y thirc
canh giac va trach nhiém bao dam an toan, an ninh théng tin tai co quan, don vi.

2. Khi phat hién si c6 phéi b4o ngay véi l&nh dao Phong va can bd quan
tri mang dé kip thoi ngan chan, xt ly.

3. Hwéng rng, tham gia cac chuong trinh dao tao, hdi nghi vé an toan, an
ninh thong tin do S& Thong tin va Truyén thong to chirc (néu co).

4. C6 trach nhiém quan ly, bao quan thiét bi duoc giao st dung; khéng tw
y thay d6i cdu hinh hoic thao lap cac thiét bi trén may tinh khi chua cd sw dong
y clia Lanh dao co quan, don vi.

DPiéu 13. Trach nhiém cua can bd quan tri mang

1. Céan bd quan tri mang: La can bd do Lanh dao Ban phan cdng, chiu
trach nhiém quan ly, van hanh céc hoat dong hé théng mang may tinh. Tham
muu cho Lanh dao Ban trong viéc dau tu thiét bi phan cling, phan mém, cong tac
bdo mat théng tin trén mdi trwong mang; st dung phan mém cé ban quyén va
phan mém ma ngudén mé& cho hé thng may tinh; cap nhat cau hinh chuan cho
cac thanh phan cla hé thdng khi tién hanh cai dat va thiét 1ap cdu hinh chat ché
nhét cho cac san phdm an toan thong tin nhung van duy tri yéu cau hoat dong
cua hé thdng thong tin.

2. Sao chép, lwu trir thong tin tai noi an toan; kiém tra thong tin sao lvu dé
dam béo tinh san sang va toan ven cla thong tin. X ly cac sw c6 vé an toan, an
ninh thdng tin va bao mat hé théng thong tin.



3. Trién khai cac bién phap chdng virus, thv rdc cho cac may tram, cac
thiét bi di ddng trong mang cla co quan. St dung bién phap chéng virus, thw rac
dé phat hién va loai trir nhirtng doan ma doc (virus, trojan.,.) duoc truyén tai bdi:
thu dién tt, tap tin dinh kém tir Internet, thiét bi luu trir thao lap dé khai thac 16
hong cua hé thong thong tin, Thudng xuyén cap nhat cac phan mém chdng virus,
thu rac, ban va 16i hé théng va hudng dan ngudi dung (user) st dung chwong
trinh dé bao vé an toan di¥ liéu.

4. Theo ddi va quan ly hoat dong hé thdng mang, dé xuat lva chon cong
nghé va trién khai cac giai phap nham dam bao cho hé théng mang cuc bd
(LAN) hoat ddng thong subt, ddm bao an toan va bado mat céac théng tin truyén
dan cho hé théng mang may tinh va dam bao hé théng mang LAN lubn duoc két
ndi, hoat dong théng subt.

5. Xay dung quy trinh, th®* nghiém, truc tiép cai dat, quan ly cac phan
mém hé théng va phan mém (ng dung trong hé théng mang may tinh; nghién
clru, dé xuat, nang cap cdng nghé phan mém theo dinh huvéng quan ly Nha nwéc
cla nganh va tuan theo quy dinh cta Chinh phl. Lap dit, huéng dan st dung,
nang cdp, cap nhat, bao tri va quan tri mang may tinh ddm bao hoat dong on dinh
va an toan cho nguoi st dung. Kiém tra va xt Iy cac 16i k§ thuat dam bao viéc
truyén, nhan thong tin thong subt gilta cdc Phong thuéc Ban. Gilt bi mat tuyét
ddi cac thong tin trén mang.

6. Thuc hién viéc danh gia, bdo cao va dé xuat véi Lanh dao Ban cac bién
phép phong chéng cac rui ro va mic dd nghiém trong cla rai ro doi véi hé thong
thong tin cla co quan (cac rli ro cé thé xay ra do sw truy cap, st dung thong tin
trai phép; mat thong tin; thay doi hoac pha hdy thong tin cla hé théng).

Diéu 14. Ché do bao cao, kiém tra dinh ky va dot xuat

1 binh ky hang nam, Ban Dan tdéc bao cao tinh hinh an toan, an ninh
thong tin gtri S& Théng tin va Truyén théng theo quy dinh.

2. Phdi hop voi S¢ Thong tin va Truyén théng va cac don vi cé lién quan
tién hanh kiém tra cong tac dadm bao an toan, an ninh théng tin mang.

3. Phéi hop voi doan kiém tra tién hanh kiém tra dot xuét cacPhong,
chuyén mon c6 dau hiéu vi pham an toan, an ninh thong tin.

Chuong V
KHEN THUONG, x* LY VI PHAM

Piéu 15. Khen thuéng

Cac phong thudéc Ban; can bd, céng chic thuwc hién tét Quy ché nay sé
dwoc xem xét danh gia khen thuédng vao cudi nam.

Diéu 16. X ly vi pham

Cac phong thubéc Ban; can b, cong chirc c¢d hanh vi vi pham quy ché nay
thi tly theo tinh chat, m&c dd vi pham bi x ly ky luat. Neu gay thiét hai c6 tinh



chat nghiém trong thi phai boi thuong vé vat chat va bi truy ctu trdch nhiém
hinh su theo quy dinh cla Phap luat hién hanh.

Chuong VI
TO CHUC THuwC HIEN

biéu 17. Biéu khoan thi hanh

Trong qué trinh thic hién Quy ché nay néu phat hién nhitng diéu khéng
phll hop, virdng mac can stra d6i, b6 sung, cac Phong chuyén mon kip thoi béo
c4o vé Phong Thanh tra dé tong hop trinh Lanh dao Ban xem xét, diéu chinh, b
sung cho phu hegp./.






